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RA llIlET KHAM PHA

BO GIAI PHAP BAQ VE DU LIEU TOAN DIEN

KIEM KE DU LIEU HE THONG

Giai phéap cung cap san 01 engine thuc thi ra
quét, kiem k& va kham pha di liéu ¢ va dang
luu trif trén toadn b céc hé thong data repo
(File Server, NAS, Sharepoint, Database,...)
clia td chuc.

Engine ra quét, kiém ké dif
liéu cho phép thiét 1ap t6i uu
héa cho td chiic bao gom:

¥

% Built-in s&n bo thu vién Data Discovery Idn (khoang han 400+ rule
nhan dién), giip dé dang phat hién va dinh danh dif liéu theo cac chuan
tuén tha tuong (ng.

% DE dang xay dung b pattern cho céc dif liéu quan trong riéng clia
t6 chic.

% Engine ciing c6 kha ndng nhan dién cac thong tin nhay cam trong
hé thong nhu Passwords, Database credentials, Connection strings,
Private keys, Encryption certificates, APl keys, Authentication
tokens, Encryption keys, ...

% Kh& nang thiét 1dp quét theo lich, d&m bao khd nang kiém
k&/kham pha lién tuc va mém déo theo nhu cau.

% Kha néng thyc thi quét dang Incremental Scan, gitp t6i uu hoa
kigm ke dif liu hé thdng.
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Vdi két qua kiém ke, kham
phé dif liéu, to chic s& c6 céi
nhin toan canh vé dif liéu va

viéc luu trit trong td chuc:

¥

% Hé thong data repo dang luu trif nhu thé ndo.

% Ditliéu quan trong clia to chuc dang luu trif & dAu, vi tri ndo.

% DUliéu quan trong d4 va dang dugc thiét 1ap kiém soét bao mat,
truy cép ra sao.

% C6 hay khong dif liu quan trong d4 va dang tiém &n nguy cg,

riii ro b&o mét (c6 kha néng truy cép bét hap phap).

<

_Turda gidp dinh hinh va chuan bi phuong an
vé bao méat cho dif liéu trong céc budc tiép theo.
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DU LIEU HE THONG
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D& bao vé dit liéu mot cach hiéu qua nhét, dit liéu trong hé thong can dudc phan loai theo cac
mic d0 quan trong khdc nhau va dugc gan nhan ré rang, gitip ngutsi dung va hé thong c6 thé
nhan dién va thuc thi theo chinh sach bAo mat d4 thiét lap.

Gidi phap phén loai va gan nhén dif liéu theo Dif liéu dugc phan loai va gan nhan xong thi
nhiéu tiéu chikhéc nhau: nhdn s& dugc bd sung vao header, footer,
& Mitcdd phanloai watermark, metadata clia tai liéu.

@ Phong ban séhiiu
@ Phamvistdung

Hodc két hp céc tiéu chilién quan. PHAN LOAI GAN NHAN
- DULIEU TREN DATA REPO

Lap lich d€ ty dong hda téc vy ra quét dif ligu trén hé thong luu trr difliéu.
Vidi c4c dif idu matching theo cAc tiéu chi déit ra (nhu duting dan luu tr,
kiéu file, data owner, t&n file, ngi dung ca file,...), cdng cu s& tuf dong
phén loai va gan nhin theo chinh sach phan loai dif liéu.
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PHAN LOAI GAN NHAN
DU/'LIEU TREN MAY TRAM

Khi nguti duing ctia khach hang st dung cac chudng trinh trong
b Microsoft Office & tao ra dif libu (tao va luu - save), thanh
phan phén loai dif liéu trén méy tram s& y&u cu ngudi dung phén

loai va gan nhn cho dif ligu nay.

Khi dif liéu dugc tao ra, ngudi dung bét budc phéi phan loai difliu (Lua chon phong ban, muc d6 quan trong) thi
mdi c6 thé luu dif liu. Tinh nang d&m bao moi dif liéu déu dugc phén loai va chuan hoa.

Ngui quén trj cd thé thiét 1ap céc chinh séach cho phép/khdng cho phép/canh béo, .. khi ngudi diing thay doi
nhan phén loai dif liéu, dong thdi luu thdng tin ngui dung d3 thay d6i nhan d& phuc vu qué trinh diéu tra, quy
trach nhiém khi can.
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MA HOA DU LIEU
Giai phap dam bao chi nhiing nguai lién quan méi dugc

truy cp vao dif liéu theo miic do quan trong khac nhau,
dam bao tinh an toan, bi mét cho dii liéu quan trong.

M3 hda toan b o ciing

M3 héa toan b 6 ciing dif liéu

St dung thuét toAn mé héa manh chuan qudc t& AES-256,
d4m bo diliéu trén  cting ludn dugc bdo mat ngay ca khi
méy tinh/laptop/§ ciing bi mat. Cho phép tily chon céc
viing dugc mé hoa tiy muc dich khéc nhau.

Kiém soat truy cap dit liéu manh mé

S{ dung cong nghé kiém soét truy cAp manh Preboot
Authentication d€ x4c thuc ngudi dung dudc phép truy
c4p vao d cling dif liéu 6 dugc mé hoa. HO trg tich hop xac
thuc véi cac phuong thic: Password, Token, Certificate, ..

Ha trg Single Sign On

Gidi phap mé hoa may tinh/laptop k&t hgp nén tang Multi
factor authentication gidip don gian hod vic thiét [ap ché
d0 dng nhap mat 14n Single Sign On khi tich hgp véi tai
khoan Active Directory va van dam bao an toan, bi mét.

M4 hda/giai mé trong sudt véi nguoi diing
Dif liéu trén 6 cling chi dugc gidi ma khi nguti ding xéc
thyc thanh cding vdi hé thing mé hda. Qua trinh m& hoa va
gidi m dién ra nhanh chéng, khong anh huting dén hiéu
sudt hoat dong hay thao téc sir dung clia ngudi dung.

Tang toc ma hda véi cong nghé AES-NI

Gidi phap mé hoa dif liéu may tinh/laptop c6 khd néng tich
hop vdi thé hé CPU mdi (Core 13, 15) tAng toc qua trinh m3
héa, gidi mé cling nhu x{r Iy dif liéu.

Ma hoa File/Folder
File Server va USB

Ma héa dif liéu

Sirdung thuat toan, engine m& hoa manh bao gom AES 256
Bits FIPS 140-2 d& ngén chiin hanh vi truy cap bat hop phap
cc thong tin quan trong dugc mé hoa.

Duy tri tinh bi mat toan dién

Tinh néing dam bao dif ligu ludn dugc ma héa bt ke dif liéu
do dugc copy, move hay dugc truyén/gdi dén bat ky vi tri
nao thding qua bt ky phuang thiic/giao thic ndo.

Thiét Iap chinh sdch mé héa tu dong
Cho phép ngui quén tri dinh nghia chinh sach mé héa
turdng. Vdi chinh sach nay, khi dif liéu dugc taora s&

ty dong duge mé hda dua trén (ing dung hodc vi tri.

Ha trg chinh sach dua trén nguoi diing

M®i vai tro khac nhau s& c6 khéa va chinh sach mé héa
riéng. Khi ngutsi ding xac thyc va truy cap vao hé thdng
Active Directory thanh cong, khoa va chinh sach mé héa sé
dugc tai vé va thiét 13p cho ngudi ding nay.

Hd trg co ché chia sé khda diing chung

Giai phap dam bao ngudi dung trong nhém/phang c6 thé
chia sé dugc tai ligu cho nhau, trong khi vin dam bao tinh bi
mat cla tai liéu d6i vdi cac ngudi diing khac.
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GIAI PHAP

THAT THOAT DU LIEU

I
I
DLP-MONITOR
- Giam sat - |
-Canhbéo- |

- Capture thong tin truyén gui - |

I

(DLP Prevent tich hgp vdi Web Proxy
(& b&o vé difliéu trén ludng Web

Khi ngudi diing truy cap internet, Web Proxy g yéu cau téi
DLP qua ICAP. DLP x4c dinh hanh ddng va thong tin qua

X-Header. Web Proxy dua vao X-Header dé thuc hién bién

kphép béo v&, nhu'ngén chén hodic cho phép truy cép.

Complete Data Protection Solution

Cac module phong chdng that thodt dif liéu gitp
to chic gidm sat, phat hién, va ngdn chan viéc
truyén gui dif liéu quan trong ngoai chinh sach
béo mét.

 Chiing dudc trién khai tir may tram
dén mang/gateway va Cloud.

> Dinhdanh cac hanh vi truyén gt vi pham chinh séch

DLP Monitor st dung c6ng Span trén Core Switch dé dinh danh hanh vi vi pham chinh séch.
NG ghi lai toan bd ludng dif lidu, phan tich thdi gian thuc, va luu bing chiing cho c4c vi pham.
Béo cdo chi tit giup ngan chan mat mat d liéu va bAo vé thong tin t8 chifc.

> Khénéng capture, diéu tra trong qua khr va tinh chinh Policy

Trellix DLP ndi bt véi kha nang capture va luu trif dii liu truyén i, tao diém manh cho trién
khai DLP hiéu qua. St dung cong nghé Capture, Trellix DLP cho phép tao va kiém tht' chinh
sach truc tiép trén dif liéu da dugc capture, giGp quan trj vién danh gid higu qua chinh séch
nhanh chéng va linh hoat. Diéu nay dugc Gartner danh gia cao cho viéc xay dung chinh séch
DLP hiéu qua.

DLP - PREVENT

Chdng that thodt dif liéu qua kénh Web/Mail

~\

DLP Prevent tich hgp véi Email Gateway
@& b&o vé difliéu trén ludng email

< Kha niing capture, ti uu chinh >

sach va diéu traan ninh

NDLP Monitor va NDLP Prevent ghilai toan b
traffic, hd tro xay dung va kiém tra chinh séch
nhanh chang. C4 hai cting cho phép diéu tra
hanh i truyén g dii ligu trong qué khit.

DLP x4c dinh hanh dong, sau d6 thong qua gan thé
X-header, Email Gateway thuc hién cac bién phap
béo vé tudng (ing.

J
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Cac module phong chdng that thodt dif liéu gitp
td chic gidm sat, phat hién, va ngdn chan viéc
truyén gui dif liu quan trong ngoai chinh sach
bao mat.

» Chiing dugc trién khai tir may tram
dén mang/gateway va Cloud.

BO GIAI PHAP BAO VE DU LIEU TOAN DIEN

GIAI PHAP

~ PHONG CHONG
THAT THOAT DU LIEV

DLP - CLOUD

Chdng that thodt dif liéu muc Cloud

Phong chdng that thoat dif liéu trén méi trugng Cloud.

Trellix/Skyhigh 14 thanh phan DLP Cloud, tich hop véi Gsuite, 0365, Box,
Dropbox dé& giam st va ngin chén viéc chia sé dif liéu tif mdi truting
cloud qua email.

Giam sat, kiém soat viéc chia sé va 24
tuong tac dit liéu qua méi trudng Cloud.

<
Trellix/Skyhigh gidm sét lién tuc va kiém soat viéc nguoi ding chia sé
difliéu quan trong ra bén ngoai mdt céch bét hap phap qua kénh luu trif chia
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Giam sét, ki€m soét viéc luu trit dif iéu trén Cloud.

Trellix/Skyhigh gidm sat va phat hién viéc ngudi dung tai lén dif ligu quan
trong cla to chic 18n cac nén tang luu trir cloud nhu OneDrive,

Google Drive va thyc thi xtry di véi cac truting hgp

vi pham chinh sach.

Giam sat hanh vi nguai ding,

phat hién céc truoing hop théa hiép.
Trellix/Skyhigh gidm sat lién tuc hanh vi ngui dung trén ha tang
Cloud bang cong nghg machine learning. N6 dinh danh va phat hign

insider threats, compromised account, va hanh vi bt thung ctia ngudi
dung ddc quyén trén cloud.

DLP - ENDPOINT

Chdng that thodt dif liéu tai may tram

Do quét dinh danh tai nguyén quan trong trén may tram <<

Trellix DLP Endpoint do quét va bao vé dif lidu truc tiép trén méy tram ngui ding,
lam cho qua trinh nay nhanh chdng va hiéu quéa han so véi céc ddi tha.

Chdng that thodt dif liéu toan dién cho may tram <<

Trellix DLP Endpoint b&o v& toan dién trén nhiéu kénh truyén gli tir méy tram,
ngan chan viéc truyén gl dif li8u qua web, email, P2P, IM va cac hanh vilan tranh,
tham chi & ché do Safemode.
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GIAM SATPHANTICH
PHAT HIEN XU LY BE DOR

Phat hign dinh danh cac bét thutng lién quan
dén truy cép vao dif liéu.

o YRTTTTTINy Phat hién dinh danh céc de doa bén trong hé thong
: va ransomware.
o TETTTTUINIE @ Phat hién dinh danh céc truGng hop data exfiltration.

Tu ddng hoa xrly/stra chifa khi phat hién cac de doa
an ninh dif liéu.

> Gidm sat, phan tich chuyén séu céc hanh vi tuang tac, st dung doi vdi dif liéu/tai liéu bén
trong hé thdng - Ap dung machine learning d& dinh danh céc hanh vi bt thuting va xirIy dif liéu.

) N\ [
TUDONGVALIENTUC TUDONG GIAM SAT VA PHANTICH THUC THI XU LY VOI PLAYBOOK
DINH DANH RUI RO DU LIEU HANH VINGUCI DUNG, PHAT HIEN TOIUU TU CHINH HANG
IR S , BATTHUONG VA XU'LY . o .
Giai phap thiét 1ap tu dong va lién tuc khdm V6i moi de doa da dugc dinh danh, giai phap
pha thém ditliéu, cac thiét [ap mdi (phan Giéi‘ phap u dong thu thép thong tin tir cung cap best practice d& x 1. Cung cap
quyén, cap nhat quyén), tirdo danh gid va nhiéu ngudn khdc nhau va khong gidi han. kha nang thiét 1p ty dong hoa va dam béo
xac dinh céc rdi ro mai ddi véi dif liéu va co Thyc thi dl.{a trén b lugt dinh danh bat an toan khi thyc thi bao gom:
thethui thihanh vi phan Lr’ngA(tudongtheo tT]UUTIQI ‘kEtht’]thhPOC fT]finYah ?jlchh wof ; » Kha néng thit ap yéu cau va phé duyét
playbook hodi thi cong). huysn Ofa G end, Q1R Einh oanh v d8 4p dung hanh vi xi 1y ty dong héa.
canh bao cdc mai de doa c6 rdi ro cao doi ) s , ,
A o w | » Review, dénh gia mic do anh hudng trudc
vdi dif liéu cha td chic. o T
khi &p dung hanh vi xtt 1y ty ddng hoa.

\. ° Y °
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GIAI PHAP QUAN TR
VAl VAN HANH TP TRUNG

>»> Giam sat, phéan tich chuyén sau cac hanh vi
tuang tac, st dung doi vdi dir liéu/tai liéu bén trong
hé thdng - Ap dung machine learning dé& dinh danh
céc hanh vi bat thutng va xtr Iy dit liéu.

» TRELLIX EPO:

Quan Iy tAp trung toan bd cac module vé phan
loai dif liéu, m3 hoa dif liéu, phong ching thét
thodt dif liéu cling nhu quan Iy cac incident
gay that thodt df liéu.

DATA
DISCOVERY

DATA
DETECTION &
RESPONSE

DATA
CLASSIFICATION

» VARONIS:

Quan Iy toan bd tap trung cac module vé kiém
k&, kham pha dif liéu, giam sat va phan tich toan
bo hanh vi tuang tac vai dif liéu, phén tich, dinh
danh céc rai ro/de doa (trong ndi bo: Insiders,
compromised account) lién quan dén dif ligu va
thuc thi hanh dong phén ing/x( Iy tudng tng.

DATA
ENCRYPTION

DATALOSS
PREVENTION

Hé thdng quan tri c6 kha nang tich hgp vdi cac hé thong van hanh an ninh tép trung (SIEM,
SOAR) gitip dam béo kha néng gidm sat tap trung, diéu tra va x{ Iy su ¢d an ninh tap trung
cho toan hé thong.
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