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Céc tmg dung web c6 thé phirc tap, nhung cong cu
kiém thir bao mat tng dung thi khong can phai vay.
InsightAppSec mang dén cong nghé Dynamic
Application Security Testing (DAST) da dugc ching
minh, trén nén tang Insight ciia Rapid7, két hop kha
nang tim kiém Gng dung va phan hdi manh mg, tinh
linh hoat trong pham vi va lich trinh quét, d§ chinh
xéc trong két qua véi giao dién nguoi dung hién dai,
ludng cong viée truc quan va to chic di liéu hop 1y.
Tat ca dugc cung cap thong qua ddm may dé ban co
thé sén sang va chay trong vai phut, xac dinh céc rai
ro bao mét quan trong c6 ton tai trong tmg dung cia
ban.

Xac dinh rii ro ing dung mot cach nhanh chéng
va dé dang

Vi InsightAppSec, ban khong can cai dat cac thanh
phan tai co s¢ ma chi can dang nhap va bat dau quét.
Céc quy trinh cong viéc true quan gitip ban dé dang
thir nghiém cac tng dung cua minh ma khong can
qué trinh hoc phtrc tap. Tuy nhién, don gian khong
c6 nghia 1a kém manh mé& hon, cic ban quét trong
InsightAppSec c6 thé duoc dinh cdu hinh dé dap tng
nhu cau kiém thir ctia ban va dam bao bao phu toan
dién cac tmg dung cta ban. Pham vi quét trong céc
ung dung va API hi¢én dai co thé 1a mot van dé doi
v6i mot sb cong cu DAST, nhung cong cu quét ciia
InsightAppSec da duoc phat trién co tinh dén nhiing
thach thirc nay va di duoc ching minh 1 ¢6 thé vuot
qua thach thuec.

Ban sé& khong chi tiét kiém thoi gian nho giao dién
dé& hoc, ma con tranh duoc viée dao tao ton thoi gian
ma cac cong cu DAST khac yéu cau dé dat dugc mirc
d6 phu hop t6t cho cac tmg dung cua ban. Mic du
InsightAppSec ton tai trén dam may nhung né ciing
c6 thé quét cac tmg dung ndi bd (chang han nhu cac
phién ban tién san xuat), voi mot cong cu quét duoc
trién khai tai chd. T4t ca cac két qua duoc luu trir trén
dam may dé ban c6 mot khung nhin duy nhét vé tat
ca cac 16 hong tmg dung cua minh.

GIOI THIEU SAN PHAM

Manh mé, don gian trong viéc xac dinh va khic
phuc céc 16 hong ing dung.

Véi InsightAppSec, ban c6 thé:

e Khoi chay nhanh chéng
Thu thap théng tin va tdn cong cc tmg dung va
API hién dai cua ban

e Quét cac trng dung bén ngoai va bén trong

Quin ly danh muc &ng dung cta ban trong nhay
mit

Cac Gmg dung web ngdy nay hiém khi ¢ cdu trac
nguyén khdi. Chung c6 kién tric da thanh phan phic
tap (nhu cac giao dién nguoi dung duoc tach roi cod
giao dién voi cac dich vu nhdé dugc xu ly voi
backend), ciing nhu nhiéu phién ban (nhu phat trién,
tién san xuat va san xuét). InsightAppSec gitp linh
hoat trong viéc dinh cAu hinh quét nham t8i wu hoa
pham vi va thtr nghiém cho ting khia canh riéng 1¢
cta ung dung, cho du do la giao dién nguoi dung API
hay Ung dung single-page (SPA).

Mic du cac thanh phan c6 thé 1a cac cong nghé hoan
toan khac nhau nhung ddi véi to chirc ctia ban, chiing
van duoc coi 1a cac phan ciia cing mét tmg dung, d6
1a 1y do InsightAppSec duoc thiét ké dé nhom cac
muc tidu quét vao danh muc tmg dung. Tét ca cac 1an
quét cho mot ing dung, cac thanh phan va cac phién
ban xuat hién trong mot cira s6 xem danh muc tng
dung duy nhét, gitp viéc quan 1y quét tré nén don
gian. Ché d6 xem 15 hong truc tiép c6 khung nhin
ngin gon, duy nhat vé két qua quét cho danh muc
ung dung va hién thi danh sach ludn cap nhat cac 16
héng duge phat hién trong danh muc tng dung ciia
ban. Vi thong tin lich str phong pht dugc cung cip
cho timg 16 hong, ban s& c6 co s dé dua ra cac quyét
dinh uu tién quan trong.



Vé6i InsightAppSec, ban c6 thé:

Nhom cac muc ti€u quét vao danh muc ung dung
Xem tét ca cac 16 hong trén nhiéu 1an quét va muc tiéu quét trong mot
khung nhin duy nhat
e Sur dung ché d6 xem 15 hong truc tiép dé nhanh chong loc két qua va ty
dong chi dinh trang thai va mic d6 nghi€ém trong dé phan anh muc do uu
tién.
Chia sé thong tin chi tiét c6 thé hanh dong din dén cach khic phuc phu
hop

Tiép can cac 16 hong bao mat ing dung 13 mot budc quan trong dé giam rui
ro bado mat ing dung cua ban. Viéc quan ly rai ro do cling doi héi phai thong
béo cho cac bén lién quan khac nhau va trang bi cho d6i ngii phat trién thong
tin kha thi ma ho can dé khic phuyc cac 16 hong bao mat. InsightAppSec cung
cAp thong tin k¥ thuat chi tiét vé timg 16 hong bao mat dugc xac dinh cing
v6i cac khuyén nghi dé khic phuc. Bio céo co thé dugc tiy chinh phu hop
v6i ddi tugng, cho dit d6 13 cac bén diéu hanh lién quan, nhitng ngudi can cd
c4i nhin tong quan vé rui ro bao mat ing dung hodc cic nha phat trién can
thong tin k¥ thuat dé khac phuc. Tinh ning Attack Replay ciing trao quyén
cho cac nha phat trién tu x4c nhéan cac 16 hong. Béo cdo tinh khong phai lic
nao ciing du dé ching minh rang 16 hong bao mat ton tai trong qué trinh phat
trién; Tinh ning Attack Replay giup cac ky su phat trién co thé ty tai tao sy
¢d va sau khi thuc hién khic phuc sy ¢ thi kiém tra sy ¢ d6 ngay lap tirc.

Véi InsightAppSec, ban c6 thé:

e Thuyc hién hanh dong béng cach stir dung céc gidi thich chi tiét vé cac 16
héng, v6i thong tin ki thuat va dé xuat khac phuc
Lap béo céo pht hop vé 16 hdng bao mat cho cac bén lién quan khac nhau
Trao quyén cho cac ky su phat trién sir dung tinh ning Attack Replay dé
ho c6 thé ty x4c nhan cac 15 hong bao mat va kiém thir cac ban sira 18i cua
ho ngay lap ttrc.

“Attack Replay gitip toi tiét kiém
rat nhiéu thoi gian. Cac ky su
phat trién gin nhu khong thuong
xuyén yéu cau toi chay cac lan
quét bd sung dé kiém tra mot ban
vé 16i bao mit mai, thay vao do
ho ¢6 thé kiém thur truc tiép tur
bao céo 16 hong bao mat.”

- Nhdn vién Bio mdt CNTT cdp
cao tqi Nha san xuat Phan cieng
Hang dau
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