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I McAfee

Together is power,

Ngin chin mit dir li¢u véi McAfee Total Protection
Khoa dir liu, s€ khong xay ra vdi doanh nghi€p cta ban

Cac wu diem chinh

Bao v¢ dur liu ludn la van d€ dugc cac chuyén vién an ninh thong tin va —
b t thi t d h hi dic biat {4 h lnat DLP tir thiét bi dén dam may
can bg tuan thu trong doanh nghi€p dac bi€t quan tam, nhung cac lud ve | Két ndi va dong bo héa céc chinh sach DLP tai
quyén riéng tu gan day chic chan s& nang cao kha nang bao v¢ dir liéu do chd va DLP dam mdy chua ddy mot phut
nhimng hau qua nghiém trong c6 thé xay ra néu khong tuan tha. Diéu khién
ek e I8 tv th d Cong nghé thu thap doc dio
no ngay cang tro nén thac trc 1a cac cong ty thudc moi quy mé dang ap HS tro phan tich phap y vé céc sur kién mét dir
dung céac dich vu dya trén dam may, nhu Microsoft Office 365, dé mang lai liéu xdy ra trude khi tao ra céc quy tic
cho nhan vién ctia ho sy linh hoat hon va truy cap dé dang hon vao cac img [ Céc}ﬁ S‘;dunlgl di li¢u 4 tinh chinh céc
e v chinh s
dung kinh doanh cot 151. Céc quy dinh va nhu cau ciia doanh nghi¢p dat ra Aty e va G sae
yéu cau ngdy cang cao veé CNTT dé dam bao xir Iy dit liéu an toan, viéc REeH loai ngudi dung cudi linh hoat
trién khai cac giai phéap bao v¢ can thiét co the c6 vé khé khan. Mot s6 giai [N f’}am ap‘l}fg‘quan tri va ting ¥ thie bao vé dit
iéu nguoi dung cudi.
phap ngin chin mat dir liéu (DLP) yéu cau no luc dang ké khi trién khai va |8 Phin loai thit cong va céc tly chon tich hp
thu’o*ng co ch1 phi tu van hen tuc tang. Mot s ) giai phap DLP ho tro CNTT phan loai ctia bén th ba
nam dugc tat ca dir liéu can dugc bao v¢, gia tang ap luc cho quan tri va
gay ra két qua tich cuc gia. Mot s6 khac dya vao quan tri vién CNTT CUENMN  Trii nghi¢m quén 1y qua mt tim kinh
Iy cac bang diéu khién khac nhau trén nhiéu méi truong — diém cudi, mang [ B,é?lg dicu khllen tap trung cho tit ¢ céc chinh
va dam may. Khi ndo san pham “du tot” trd thanh khong du t6t? SACH VA quan Ty s eo
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Tai McAfee, chung toi c6 mot cach tot hon.
Pugc xiy dung tir dau, giai phap DLP cia
chung to6i bao v¢ dir liéu cua ban mot cach
nhanh chong va hiéu qua moi lic moi noi.
Chung t6i hd tro ban thiét 1ap va chay giai phap
mot cach don gian bang cach phan phéi dudi
dang céac thanh phan don gian c6 thé phan tich
dir liéu cua ban trong vai phut thay vi ca thang.
Ap dung céc chinh sach DLP tai chd voi nén
tang dam may chua bao gio d& dang nhu thé.

Bio vé dir liéu chung trén cac diém cudi,
mang luéi va dam may

McAfee® Total Protection for DLP dam bao
tuan tha va bao vé dir liéu nhay cam & bat ky vi
tri nao - diém cudi, mang ludi, trong hé thong
luru trit hodc trén nén tang dam may. Giai phap
cung cip cong cu chinh sach DLP va cong cu
phan loai duy nhat cho nhiéu méi truong.
Khong can tao lai cac chinh sach bao vé cung
mot phan dir lidu trong cic moi trudng khac
nhau. Kha nang chinh sach bao vé€ dit liéu chung
nay dat duoc thong qua phan mém McAfee®
ePolicy Orchestrator® (McAfee ePO™) va tich
hop chat ché voi McAfee MVISION Cloud.

Quan Iy va bio cao sw ¢b tip trung

McAfee Total Protection for DLP cung cap cho
nguoi ding trai nghiém don 1¢ khi quan 1y tat
ca cac vi pham DLP (su ¢d) va bdo cdo qua
phan mém McAfee ePO. Bang diéu khién tap
trung nay ciing giam do phirc tap khi kiém tra
va tuan thii quy dinh bang kha nang hién thi dir
liéu nhay cam trén nhidu méi truong.

Chia sé thong tin mdi de doa va quy trinh 1am viéc
tu dong

McAfee Total Protection for DLP tich hop chat ché
v6i cac giai phap McAfee khac, ciing nhu cac ddi tac
cong nghé bén thir ba, dé t6i da hoa viéc chia sé thong
tin mdi de doa. ID phan loai tai chd dugce chia sé véi
DLP d¢am may dé dam bao phat hién mat dir liéu nhét
quan. Cac sy kién DLP duoc chia sé¢ voi McAfee®
Behavioral Analytics nham phat hién hanh vi rii ro
cua nguoi dung. Quy trinh lam viéc tu ddng giup bao
vé t6i vu dit lidu chua st dung, dir liéu dang sir dung
va dir liéu dang truyén tai.

Cac thanh phﬁ‘n giai phap ngin chin mit dir li¢u:
Moi thir ban can

McAfee® DLP Discover xac dinh dir li€u ctia ban

Néu mudn bao mat dit liéu, trude hét, can xac dinh vi
tri ciia dit liéu nhay cam. McAfee DLP Discover don
gian hoa viéc kham pha véi quy trinh ba budc don
gian — kiém ké, phan loai va khic phuc. Khong gidng
nhu cac giai phap khac mudn ban nim rd dit liéu ban
can bao vé va vi tri luu trix cia chung, McAfee DLP
Discover phéan loai nhanh chong lugng 16n di li€u
chua dugc phéan loai - do do chi can kiém tra va khic
phuc nhiing tép li€n quan.

Dbi sanh dit liéu chinh xac hd tro 14y dau van tay cho
dit liéu ¢6 cu tric. Bao vé nang cao cho dir liéu co
cdu trac trong co s dir lidu va bang tinh Excel dat
dugc nho tinh linh hoat khi thiét 14p nhiéu tiéu chi dé
kich hoat chinh sach DLP. Nhan dang ky tu quang hoc
(OCR) tang kha nang bao v¢ dir liéu nhay cam an
trong van ban cua hinh anh, biéu mau va anh chup
man hinh duoc quét.

Ty 1€ mit dir li¢u

HO6 so khach hang bi xdm nhép
ding du danh sach cac su cb
bdo mat, va nhan vién Ia
nguyén nhan hang dau ciia cac
su co ay.!

Ban c¢6 nim dwoc vi tri cia
dir li€u?

Theo béo cdo moi nhit cua
McAfee Data Residency, chi
47% t6 chie ty tin rang ho ndm
duoc vi tri thuc té cua dit liéu -
va 44% hiéu 16 vé quy dinh
GDPR va anh huong cua no.



https://www.mcafee.com/enterprise/en-us/solutions/lp/beyond-gdpr.html?utm_campaign=sd_dp_17q3&utm_source=infographic&utm_medium=referral&eid=17sd_dpglq3_in_ww&elqcampaignid=20950
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Phan mém McAfee DLP Discover c6 tac nhan co
thé trién khai tap trung va dugc quan 1y boi phan
mém McAfee ePO. Giai phap quét va bao vé dir
liéu chua st dung trén may chu tép, co so dir licu
va luu trir ddm may, nhu Box. C6 thé dé dang xac
dinh céc chinh sach trong phdn mém McAfee ePO
va qua trinh quét co thé duoc tu dong hoa va 1én
ké hoach truge. Cac bao céo dic biét vé cac su cb
va phan tich chi tiét luén kha dung gitp dap tmg
cic yéu ciu vé tudn thu va kiém tra danh gia.
Ngoai ra, McAfee DLP Discover sit dung chung
thiét bi mé rong quan 1y va chinh sach va phan loai
vdi McAfee® DLP Endpoint.

McAfee® DLP Prevention thwe thi cac chinh
sach

McAfee DLP Prevent hoat dong véi email va céac
cong web dé thyc thi cac chinh sach ap dung khi
chuyén théng tin qua email, webmail, tin nhén tirc
thoi (IM), wiki, blog, cong thong tin... Giup dam
bao tinh bao mat cua thong tin cAn bao vé - S6 an
sinh x4 hoi, s6 thé tin dung va dit liéu tai chinh —
va thong tin ban muén bao vé, nhu sé hitu tri tué
c6 gia tri lon. McAfee DLP Prevent cho phép ban
giam thiéu rui ro lién quan dén dir liéu va thuc hién
nhiéu hanh dong khéc phuc, bao gém ma hoa,
chuyén huéng, cach ly va ngin chin nhim dam
bao tuan thi cac yéu ciu cua quy dinh quan ly
quyén riéng tu cua thong tin nhay cam.

Cong nghé thu thap duoc bao gém trong gidy phép
McAfee DLP Prevent. Cong nghé thu thép cho phép
ban tan dung dit lidu lich sir dé trién khai nhanh
chong, hiéu qua — khong can phai phong doan, hang
thang thir nghiém, hodc gian doan kinh doanh. Dé
dang tinh chinh cac quy tic DLP dé c6 do chinh xac
phtt hop véi nhu cau kinh doanh luén thay doi cua
ban. Cong ngh¢ nay ciing hoat dong nhu mot may ghi
ky thuat sb va phat lai cac su ¢6 DLP sau thuc té dé
diéu tra k¥ ludng.

McAfee® DLP Prevent for Mobile Email cung cap
kha ning bao vé nhan biét ndi dung cho email trén di
dong. N6 chin cac thiét bi di dong khong thé tai
xudng email qua proxy ActiveSync véi kha ning
DLP. Puoc quan Iy hoan toan bang phin mém
McAfee ePO™ gitip doanh nghiép dé dang theo déi
email dé thu thap bang ching tuan thu va bao vé ca
thiét bi di dong dugc quan Iy va khong dugc quan 1y.

McAfee DLP Prevent kha dung dudi dang thiét bi vat
1y hodc thiét bi 40. Hoan toan c6 thé quan 1y bing
phan mém McAfee ePO va chia sé cling mot cong cu
chinh sach nhu McAfee DLP Endpoint. Céc tir dién
phé bién va ca phap regex duy tri tinh lién tuc trong
qué trinh tao cac quy tic bao vé web va email chung.
Vi kha nang quan ly tap trung, giai phap McAfee
DLP cung cdp kha ning hién thi qua mot tAm kinh,
giup tang hiéu qua kinh doanh va giam chi phi quan
ly.

Tim hiéu thém vé McAfee DLP Prevent, nhép vao
day



https://www.mcafee.com/enterprise/en-us/assets/data-sheets/ds-dlp-prevent.pdf
https://www.mcafee.com/enterprise/en-us/assets/data-sheets/ds-dlp-prevent.pdf
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McAfee® DLP Monitor quét luu lwgng truy cip
trong thoi gian thuc

McAfee DLP Monitor thuc hién quét va phan tich
luu lugng truy cép mang ludi theo thoi gian thuc.
Thong qua phéan loai chi tiét, lap chi muyc va luu
trit tit ca luu luong truy cap- khong chi thong tin
vi pham chinh sach thoi gian thuc - McAfee DLP
Monitor cho phép tin dung thong tin lich str thong
qua cong nghé thu thap méi dugce thiét ké lai nham
xay dung cac chinh sach hiéu qua va chinh xac,
ddng thoi cho phép du doan nhitng thay d6i anh
huong nhu thé nao dén tinh bao mat cua dit liéu
nhay cdm trong moi trudng cua ban. Ngoai ra, ban
c6 thé tién hanh diéu tra nhanh dit liéu lich st dé
dam bao rang ban khong bo sot bat ky diéu gi.

McAfee DLP Monitor cung cdp phan tich toan
dién va cd6 kha nang phat hién hon 300 loai noi
dung cta bit ky céng va img dung nao. Ban c6 thé
nhanh chéng ndm 13 vi tri cta dit liéu, viée str dung
dir li€u, ai dang str dung né va n6 dugc di chuyén
téi dau, tr d6 ludong trudc nhitng rui ro moi khi
mdi truong thay doi.

McAfee DLP Monitor hoan toan théng nhét véi
phan mém McAfee ePO™ va ¢ chung cac chinh
sach va quan 1y su ¢b va trudng hop véi McAfee
DLP Endpoint. N6 kha dung dudi dang thiét bi vat
1y va thiét bi a0 dé tang tinh linh hoat.

N6 ciing c6 hiéu suit cao va c6 thé mé rong, voi hidu suit
du kién khoang 10Gbps trén mdi thiét bi McAfee DLP
Monitor? va 1én dén 8 thiét bi quét dé phan cum.

Kich vao day dé tim hiéu thém vé McAfee DLP Monitor.

McAfee DLP Endpoint gitip ngiin chin cic méi de doa
noi tai.

C6 thé trién khai va quan 1y tap trung boi phdn mém
McAfee ePO, McAfee® DLP Endpoint gilip giam sat va
ngan chan mat dit liéu bi mat tai noi 1am viéc, tai nha, trén
dam may va trén duong. McAfee DLP Endpoint bao vé to
chuc cua ban khoi nhiing rii ro hang ngay cua nhan vién,
6 thé dan dén ton thét tai chinh, ton hai thuong hiéu, mét
khach hang, bét loi canh tranh va khong tuan thu quy dinh.
Véi McAfee DLP Endpoint, ban c6 thé nhanh chong va
dé dang theo ddi cac su kién trong thoi gian thuc, 4p dung
cac chinh sach bao mat quan 1y tap trung dé kiém soat
cach nhan vién sir dung va chuyén dit liéu nhay cam, dong
thoi 1ap bao céo chi tiét voi tac dong t6i thiéu dén cac hoat
dong kinh doanh hang ngay cua ban. Ngin ngira mét va
ro ri dir li€u trong qua trinh stra ddi, sao chép, dan, in hoac
truyén trong khi van cho phép str dung linh hoat.



https://www.mcafee.com/enterprise/en-us/assets/data-sheets/ds-dlp-monitor.pdf
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Két hop McAfee Endpoint DLP va McAfee®
MVISION Cloud, khach hang c6 hai giai phap c6
thé d& dang mé rong cac chinh sach DLP hién tai
ctia doanh nghiép 1én dam may thong qua bang diéu
khién McAfee ePO. Hai giai phap nay c6 thé lién
két voi nhau chi bing mot ¢ nhap chudt va trong
khoang thoi gian chua dén mot phiit.3 Cac thé phan
loai DLP tai chd dugc chia sé voi cac chinh sach
DLP trén dam mdy dé dam bao phat hién mat di
lidu nhat quén.

McAfee DLP Endpoint tich hop v6i nén tang phan
tich hanh vi nguoi dung cudi (UEBA) cua bén thu
ba dé giai quyét cac vi pham noi tai. N6 tan dung
nén tang dit liéu 16n md dé tién hanh phan tich bao
mat va phat hién hanh vi bat thuong va cé rii ro cao
ctia ngudi dung va thyc thé. Canh béo sé dugc gui
lai cho Trinh quan 1y su ¢6 DLP cia phin mém
McAfee ePO va cac hanh vi dang ngo s€ bi ngin
chén, ngay ca khi khong c6 chinh sach DLP dang
ap dung.

Kich vao diy dé tim hiéu thém vé McAfee DLP
Endpoint

U McAfee

Together is power.

Tém tit

McAfee Total Protection ngin chin mét dir liéu cung
cﬁp kha niang bao v¢ dir liéu toan dién trén cac diém
cubi mang va dam may. Nén tang md, phan mém
McAfee ePO, giup viéc kich hoat DLP tur thiét bi lén
dam may trd nén don gian. Khach hang McAfee DLP
6 thé d& dang md rong cac chinh sach DLP hién tai
cua doanh nghiép 1én ddm may va tan dung céc chinh
sach chung dé dam bao phat hién mat dir liéu nhat
quéan. Bang diéu khién quan 1y mot ngan kinh quan 1y
tat ca cac vi pham DLP va quy trinh xir 1y su cd, bat
ké vi pham DLP dén tir céc thiét bi cta cong ty hay
cac ung dung ddm may.

Véi nhiéu dir liéu hon dugc tao va giri 1én ddm may
mdi ngay, hon bao gid hét, can c6 cac chinh sach DLP
nhit quan bao vé dit liéu khoi bat ky vecto 1o ri —
cho du do 1a diém cudi cta cong ty, thiét bi khong
duoc quan ly, trén mang hodc tham chi cac ung dung
dam may.

1. Khao sat Bao mat Thong tin Toan cdu IDB nim
2018:
https://www.pwc.com/us/en/cybersecurity/inform
ation-security-survey.html

2. Dua trén thir nghiém phong thi nghiém ndi bd cta
McAjee.
3. ba dan.

Lién hé véi chung t6i

Dé biét thém thong tin vé giai
phap ngan chan mit di liéu cua
chung t6i, vui long truy cép
www.mcafee.com/dlp, hodc goi
cho chung t6i theo sb
888.847.8766



https://www.mcafee.com/enterprise/en-us/assets/data-sheets/ds-dlp-endpoint.pdf
http://www.mcafee.com/dlp
https://www.pwc.com/us/en/cybersecurity/information-security-survey.html
https://www.pwc.com/us/en/cybersecurity/information-security-survey.html

