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Biét dong thai ciia doi thii gitip ban chuén bi cong tac
phong thii tét hon

Metasploit cung cép cho ban thong tin chi tiét duoc hd tro
boi cong ddng hon 200.000 nguoi ding va cong tac vién:
D6 1a giai phap kiém thir tham nhap co tac dong manh mé
nhét hién nay. Vo6i Metasploit, ban c6 thé phat hién ra
nhiing diém yéu trong hé thong phong thu clia minh, tap
trung vao nhitng rii ro cao nhét va cai thién hiéu qua bao
mat ciia minh.

Biét diém yéu ctiia ban

Mo phong céc cude tan cong trong thé gisi thuc dé tim ra
diém yéu cua ban trude khi ké tin céng nguy hiém thuc
hién. Metasploit tich hop lién tuc voéi Metasploit
Framework ngudn mé, cho phép ban truy cip vao cac mé-
dun khai thac va do tham dé tiét kiém cong strc va day
nhanh qua trinh kiém thir. Str dung cac k¥ thuét cua ké
tan cong dé tranh phan mém chéng virus, tim thong tin
dang nhap bao mat yéu va di chuyén trong toan bd mang.

Sir dung co sé dir liéu khai thac dwoc danh gia bang
ma I6m nhat thé giéi

Dy 4n mi ngudén mé ciia Metasploit Framework mang lai
cho Rapid7 nhiing hiéu biét doc déo vé tu duy cua ké tin
cong, cac vecto va phuong phép hién tai. Rapid7 hop tac
v6i cong dong ngudi dung dé thudng xuyén bd sung thém
mi khai thac 16 hong mé&i mdi tuan, hién dang tich liy
hon 2.300 ma khai thac 16 hong va hon 3.300 mo-dun va
payload.

Mb phéng cac cude tin cong trong thé giéi thwe nham
vao hé thong phong thi ciia ban

Metasploit ludn tranh dugc cac giai phap chdng virus
hang dau va cho phép ban trich xuét dit liéu mot cach hiéu
qua tir cac may bj xam nhap v6i hon 330 mé-dun trién
khai sau khi khai thac. Sau khi m§t may bi xam pham,
hay tim hiéu sdu hon vé mang ciia ban bang Credential
Domino MetaModule hodc VPN pivot dé str dung va tim
hiéu xem ké tan cong c6 thé di duoc bao xa.

GIOI THIEU SAN PHAM

Giai phap kiém thir thim nhap cia Rapid?7,
Metasploit hd tro ting ning suit cia ky sw kiém thir
tham nhép, xic thwe cac 16 hong bio mat, lira dio va

ddng thoi ning cao nhén thire vé bao mat.

Phat hién thong tin ding nhip bio mait yéu va duogc
str dung lai

Kiém thur mang cua ban dé tim mat khau yéu va duoc s
dung lai. Ngoai viéc bé khoa cac tai khoan hé diéu hanh,
Metasploit co thé thuc hién cac cudc tin cong brute-force
dbi v6i hon 15 loai tai khoan, bao gdm co s& dit liéu, may
chi web va giai phap quan tri tur xa.

U'u tién nhirng gi quan trong nhat

Véi tu cach 1a k¥ su kiém thir tham nhép, cong viéc cua
ban 1a thuc hién danh gia ky ludng va truyén dat cach
giam nguy co vi pham. Metasploit gitip ban xac dinh
chinh x4c céc lién két yéu trong chudi tin cong, sau do
xéc thuc va uu tién xur 1y cac 16 hong bao mat lién tuc voi
tich hop vong kin InsightVM hoic Nexpose bang Béo cao
Khic phyc hang dau.

Xac dinh cac lién két yéu trong chudi tin cong

Céc cudc tin cong ngay nay tinh vi hon; ké thu dang sir
dung nhiéu k¥ thuat két hop dé xam nhap hé théng cua
ban nhanh hon bao gio hét. Véi Metasploit, ban ¢6 thé mo
phong cac cudc tin cong tir quan diém cta ké thu va dé
dang bao cdo cac rii ro bao mat 16n nhét.
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Rapid7 di lam viéc voi cong dong nguoi ding dé tich liy hon 2.300 ma
khai thac 16 hong va hon 3.300 mé-dun va payload.

Tich hop vong kin véi Rapid7 InsightVM va Nexpose dé khic phuc

Khi cac bd phan khac dat cau hoi vé tinh hop 16 ctia két qua quét, hdy ching
minh rﬁng mot 16 héng bao mat khién hé théng va dit liéu gdp rii ro. Ban sé
nhan duoc tng hd nhanh chong cho cac bién phap khic phuc va tao dung uy
tin vdi cac bén lién quan. Viée tich hgp Metasploit va InsightVM (hodc
Nexpose) cung cap giai phap xac thyc vong kin duy nhat tir mot nha cung
cip duy nhét giup don gian hoa bao cao khic phuc va vu tién 15 hong bao
mat.

Cai thién hiéu qua

Thoi gian 1a didu ¢t yéu. Vi vai tro k§ su kiém thir thim nhép, ban khong
c6 thoi gian dé chd doi. Metasploit gitip ban tiang tdc cai tién bang cach chay
thr nghiém tham nhép trén quy mo 16n va hoan thanh cac chuong trinh tuén
thii nhanh hon. Ngoai ra, ban c6 thé mé phong cac chién dich lra dao dé thu
thap thong tin xac thuc, phan phdi payload va nang cao nhan thirc vé bao
mat.

Chay cac chuong trinh kiém thir thAm nhap & quy mé 16n

Tién hanh d4nh gi4 va quan 1y dit liéu trong cdc mang c6 hon 100 may chii
c6 thé 1a mot thach thirc vai cac cong cu dong 1énh truyén théng. Metasploit
mé rong quy mo nham hd trg hang nghin méay chii cho mdi du 4n dya trén
cac cam két lién quan dén nhiéu k¥ su kiém thir tham nhap dong thoi. Ty
dong hoa cac budc thir nghiém tham nhap vdi Task Chains, Resource Scripts
va MetaModules dé cai thién ning suit.

Kiém thir va xAm nhap nguoi ding biang tin cong phi ky thuat

Giri va theo dbi email téi hang nghin nguoi dung bang cac chién dich lira
dao c6 thé mo rong ciia Metasploit Pro. Sao chép céc trang dang nhap tng
dung web bang mot ¢t nhap chudt dé thu thap thong tin xac thuc, phan phdi
payload va dao tao nang cao nhan thirc bao mat truc tiép bang cach do ludng
ty 16 chuyén d6i & mdi budc trong chién dich tdn cong phi k¥ thuat.

Hoan thanh cdc chwong trinh tuin thid nhanh hon

Tao béo céo dé hién thi két qua ciia ban va sip xép chiing theo cic quy dinh
nhu PCI DSS va FISMA. Ngoai ra, ngudi ding c6 thé xac minh rang cac
bién phap kiém soat bu dugc trién khai dé bao vé hé théng dang hoat dong
va hiéu qua. Metasploit c6 thé thich ing véi t6 chirc ctia ban nhu thé nao?
Tao cac ngoai 1& vé 15 hong bao mat dwa trén bang ching chic chin s& dé
dang vuot qua 1an kiém thir tiép theo cua ban. Hon niia, cong cu tu dong ghi
lai cac hanh dong va phat hién tir danh gia 16p Gng dung va mang ctia ban dé
tiét kiém thoi gian quy bau khi khong can phai tao béo céo theo cach thi
cong.

“Cac mo-dun khai thac trong

Metasploit Pro rét tuyét voi.

N6 giup t6i khong phai ghi lai qua

nhiéu tai liéu bang tay va tiét kiém

cho tdi rat nhiéu gio lam viée.”

- Tim Lawrence, Chuyén vién phan
tich bao mat CNTT

Bit diu dung thir mién phi:

www.rapid7.com/metasploit-
download
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www.rapid7.com/pen-test-training
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