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Deep Instinct
cho diém cuoi

Cong ngh¢ e d:n Ngiin chin méi de doa trong Chi
DEEP LEARNING >99% <20MS -2 cip nhat
Du tién trén thé gii MG de doa xie dinh, moi ndm
khéng xac dinh
Ngin chiin cdc cudc tan cong khong xac dinh trong <20ms Lgi ich san pham

Ké tan cong 6 nhiéu thoi gian — ban thi khong. R E e

K& tir khii phan mém doc hai thuc thi trén diém cudi, viée ngin chin n 1a cuge chay dua vi thoi va cac méi de doa zero-
glan Céc giai phap bao mat truyen thong ¢6 géng dé phat hién va ngin chan nhanh chéng cac day da biét, chua xac
moi de doa khong xéc dinh mét vai phit, vai gio hogc tham chi vai ngay — trong lic d6 phan dinh, trong thdi gian
mém doc halnda thue thi thanh cong va moi truong cua ban d?. bi xdm pham. Cac cong cu thong <'20ms

thuong c6 thé ngan chan cac cudc tan cong da biét nhung phan 16n khong hiéu qua trudc cac

mGi de doa khong xac dinh va zero-day. Deep Instinct ngn chdn ransomware va céc moi de doa = Tiét kiém thi gian
zero-day da biét, chua xac dinh, trong thoi gian <20ms trude khi mot cuge tan cng cd thé thuc béng céch giém déng

hién trén diém cudi.

ké s6 dugng tinh gia
xuong <0,1%
Deep Instinct phat hién va ngan chin > 99% phan mém doc hai da biét va khong xac dinh,

giam dang ké phin tram dwong tinh gia, cai thién tinh hiéu qua cua cac giai phap = Bam bao phan meém

bao mat hién c6 va giam rui ro tong thé danh cho té chic/doanh nghiép. Cac doc hai khong thuc

nhom bao mat cua ban s& danh it thoi gian hon dé phan hoi cac canh bao khong thi trén diém cudi

nguy hiém va nhiu thoi gian hon dé tap trung vao cac canh bao co anh huong xau cta ban

nhu sdn lung moi de doa, va 10i va ting cuong kha nang phong thu cho to ’

chuc/doanh nghiép. = Ngdn chan cac cudc
tan cong ransomware

Sw khac biét ciia Deep Instinct: Deep Learning va phut tap

Machine Learning = Ng&n chdn nhiéu 16p
chdng lai cac cudc tan

Céc giai phap Phat hign va Phan héi Diém cudi (EDR) dya trén Machine Learning. cong phuc tap nhat

Céch tiép can nay yéu cau cuac tan cong bét dau thyc hién trudc khi nd ¢é thé duoc

phat hign. Vi du, ransomware biit dau mé hoa sau 15 gidy, nhung giai phap EDR trung = Bao V& nhing

binh ¢6 thé mat vai phut hogc vai gior dé phat hién — kha lau dé ngén chan vi pham. tan cong Al cla

Vao thoi diém céc cong cu EDR phat hién mot cuge tin cong, cAc thiét bi nho giot da ké thi

duoc cai dit trén cac diém cudi mang cua ban.
= Khong yéu cau
Vi cong cu Deep Learning, phwong phép phong ngira nhiéu l6p cia Deep Instinct mang lai tra ctfu Cloud
hiéu qua cao nhét va kha ning phat hién nhanh nhét va no gidp
phong ngira. Diéu ny &p dung cho ca phan mém doc hai da biét va chua ting thiy trudc
day, ciing nhu cac cudc tan cong khdng cé tép, trong b nh va dya trén tap Iénh. Deep
Instinct ciing c6 thé phat hién hanh vi ding ngr dé cai thién kha ning sin tim méi de doa,
diéu tra va phan tich nguyén nhén géc ré cua ban.



d=ep .
Instinct Deep Instinct cho diém cuoi

Deep Instinct cho diém cuoi
Thoi diém ke tan cdng ¢6 gang dua mot phin mém doc hai 1én diém cudi myc tiéu cua ching, Deep Instinct cho diém cudi s& ngan chan
trudc khi nd thue thi.

Deep Instinct tién phong st dung Deep Learning trong an ninh mang dé ngan chin phan mém doc hai xac dinh va chua xac dinh, zero-day,
ransomware va cac cugc tan cong dua trén tap Iénh phd bién cho nhiéu loai tép nhat, nhanh hon va it dwong tinh gia hon so véi cac cong cu
bao mat dwa vao vé chit ky, heuristics hoac machine learning.

Du doan va Ngan chan: Phan tich tinh truwdéc khi thue thi
Ngin chan> 99% phan mém doc hai da biét va chua biét bao gom ransomware, zero-day, cAc cudc tan cong dua trén tép va dua trén tap lénh bang cng
cu phén tich tinh ctia Deep Instinct.

= Phin mém dgc hai = Céc cugc tin cong = Ransomware
xac dinh dua trén tep = Tap [énh Chung
= Phin mém dgc hai = Zero-day
chua xdc dinh va
bien the
CAc loai tép phan tich tinh Pham vi kiém soét tap Iénh
= PE = Macro = JAR = Mach-O = JTD = PowerShell = Macros
= PDF = RTF = TIFF = ELF = HWP = JavaScript = HTMLapplications (HTAfiles)
= Office = SWF = Fonts = APK = | NK = VBScript = rundlI32

Thyec thi: Phan tich dong va hanh vi

Su dung cach tlep can nhiéu 16p dé ngan chan, Deep Instinct str dung thém cac I6p phén tich dong va hanh vi dé phat hién va ty dong
héa cac phan tng d6i v6i cac méi de doa nang cao nhat, bao gom:

= C4c cudc tin cong khong loc = Phan mém gian diép, bao gom trojans ngan hang,

= Chén mi tir xa (Reflective.NET, Reflective DLL) keylogger va dropper
Shellcode xéc dinh hodc chua xac dinh Céc tap lénh nang cao nhu shellcode khéng x4c dinh

= Trom cip thong tin xéc thuc Cac cudc tan cong nhicu giai doan
B6 qua Anti-AMS] Céc cudc tan cong Al
Bén phé gid thong tin xac thuc

Ngoai ra, Deep Instinct cung cip bdi canh dé hiéu mue do nghiém trong va chién thuat cia mot méi de doa:
= Canh bao vé cac sy kién dang ngd dé sin ling mdi de doa
= Thyc hién phan tich danh tiéng

Hau thyec thi: Phan tich ty dong

Deep Instinct phan tich dya trén danh tiéng va tw dong tiy chon da trén chinh sach va danh sach cho phép da nhap.
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Tw dong héa phan hoi va tich hop véi SIEM, EDR, SOAR

Tétca cc Surkién bingdn chin s duoc qui dén bang diéu khién ciia  Deep Instinct v phan mém doc hai dugc phan loai ngay Iap tic d¢ cung cap béi canh cho cuge tan
cong da cd giing xam nhap. C4c o chic 6 thé dua ra phan hoi tha cong hoac tw dong dé dat duoc nhimg diéu sau:

= Cach ly may = Chim dut qué trinh
= Cach ly / X6a / Khoi phuc = Lam sach dé loai bo Su ton tai
= Chinh séch cap nhat: cho phép va khdi phuc (Ching = Gui céc sy kién bi ngin chan dén hop thu dé phan tich thém

chi, Thu myc, Tap 1énh, Quy trinh)

Deep Instincttich hop véi SIEM, SOAR, EDR hodc céc ¢ong cu bao méthién ¢ khdc ctia ban thong qua REST APL Syslog va SMTP dé caithien kha niang diéu tra,
khéic phuc va sin hing méide doa.

Tinh nang bo sung
Deep Instinct két hop kha ning phong chdng khong gian mang hang dau cua chiing toi véi cac bo tinh ning truc quan gip khéch hang tiét kiém
thoi gian va 1am viéc thong minh hon.

Giao dign va trang tong quan chuyén nghi¢p Bédo mat ndng cao
Bang d1eu khién quan Iy d& diéu huéng cua chiing t6i co thé tly Ghi nhat Ky / Kiém tra ddy di tit ca céc hanh dong ctia quan tri
chinh dé trinh bay nhiing gi quan trong nhét ddi vi ngudi diing vién, kiém soét truy cap dua trén vai tro, 2FA va tich hop SAML.
cudi dugc ty quyen.

Chinh sach dwa trén nhém
Bao cdo tich hep , Céu hinh céc chmh séch bao mat dya trén nhiéu tiéu chi tha cong hoac
Béo cdo xu hung va moi de doa tu dong. tr dong, bao gom quy ude dit tén, IP, AD, OU, v.v.

C6 thé quan Iy nhiéu méay

Gidi phap cho nhleu ddi tuong thué riéng danh cho D3i thc, MSP va
MSSP glu cho tit ca dit liéu duoc an toan va cach ly khoi sur lay nhiém
chéo va quan Iy nhiéu méi trong tirmot bang diéu khién tap trung.

M&éi truong do duwgce hd tro Hé thong dwoc hd tro
Amazon Workspaces Windows
Citrix Hypervisor and XenDesktop macOs
VMware ESX and Horizon Android
Microsoft Hyper-V Chrome OS
Linux
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Deep Instinct 4p dung phwong phap phong ngira wu tién hang diu dé ngin chian ransomware va cac phan mém doc hai khéc bang cach sir dung khung bao mat mang
hoc sdu duoc xay dung dau tién va duy nhét trén thé gisi. Ching tdi du doan va ngin chian cac mdi de doa d biét, chwa biét va zero-day trong <20 mili giay, nhanh
hon 750 14n so véi ransomware nhanh nhét c6 thé mé héa. Deep Instinct c6 d6 chinh xéc >99% va hira hen ty & duong tinh gia <0,1%. Nén tang phong ngira cua
Deep Instinct Ia mot bé sung can thiét cho moi ngan xép bao mat— cung cAp kha ning bao vé nhiéu 16p, chéng lai cac méi de doa trén cac médi trudng két hop.

© Deep Instinct Ltd. Tai ligu ndy chira thang tin doc quyén. Nghiém cdm sir dung trai phép, sao chép, tiét 13 hogc stra ddi toan b hogc mot phan tai ligu nay ma khang cé sy dong y bang van ban cia Deep Instinct Ltd.
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