
 

  

GIỚI THIỆU VỀ GIẢI PHÁP 

Thông tin tự động về mối đe dọa bên 

ngoài nhằm quản lý lỗ hổng liên tục 

Rapid7 Threat Command Vulnerability Risk Analyzer + InsightVM 

Các nhóm bảo mật đang phải đối mặt với nhiều lỗ hổng và cảnh báo hơn 

mức họ có thể giải quyết. Một thành phần bắt buộc của hệ thống phòng thủ 

mạng hiệu quả là phản ứng ưu tiên và tự động đối với các mối đe dọa liên 

quan đến tổ chức của bạn, đây chính là điều mà bộ công cụ tích hợp Rapid7 

Threat Command Vulnerability Risk Analyzer và InsightVM mang lại. 

Hệ thống đánh giá lỗ hổng (CVSS) truyền thống thiếu thông tin quan trọng, 

bao gồm động cơ, ý định và sự sẵn sàng khai thác lỗ hổng của tin tặc. Vì 

tất cả các lỗ hổng bảo mật không thể và không nên được khắc phục cùng 

một lúc, nên việc ưu tiên tự động các lỗ hổng nghiêm trọng là điều cần thiết. 

 

Lợi ích kết hợp 

• Khả năng hiển thị: Liên tục theo dõi tài sản và 

các lỗ hổng bảo mật liên quan. 

• Tốc độ: Đánh giá ngay rủi ro từ các lỗ hổng 

mới xuất hiện và cải thiện tốc độ vá lỗi. 

• Đánh giá: Loại bỏ các điểm mù với khả năng 

bao phủ lỗ hổng nâng cao. 

• Năng suất: Giảm thời gian để các nhà phân tích 

bảo mật tìm kiếm các mối đe dọa từ 75% trở 

lên. 

• Ưu tiên: Tập trung vào các lỗ hổng bảo mật 

quan trọng nhất. 

• Tự động hóa: Tích hợp các CVE được bổ sung 

thông tin về mối đe dọa vào ngăn xếp bảo mật 

hiện có. 

• Đơn giản hóa: Dựa vào bảng điều khiển trực 

quan để quản lý lỗ hổng bảo mật tập trung. 
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Bảo mật đám mây 

INSIGHTCLOUDSEC 

XDR & SIEM 

INSIGHTIDR 

Bảo mật  

ứng dụng 

INSIGHTAPPSEC 

 

SOAR 

INSIGHTCONNECT 

Dịch vụ  

Dịch vụ Giao tiếp & 

quản lý chuyên nghiệp 

 

Mối đe dọa  

tình báo 

Lệnh đe dọa 

Quản lý  

lỗ hổng 

INSIGHTVM 

NỀN TẢNG INSIGHT 



 

 

  

Bộ công cụ tích hợp VRA + IVM kết hợp khả năng của hai trụ cột cơ bản 

của nền tảng Rapid7 Insight và mang đến cho khách hàng khả năng hiển 

thị đầy đủ tài sản và các lỗ hổng bảo mật được ưu tiên trong toàn tổ chức. 

IVM quét, phát hiện và giúp khách hàng ưu tiên giảm thiểu lỗ hổng bảo 

mật dựa trên các thông số kỹ thuật và nguồn mở, trong khi VRA cung cấp 

bối cảnh có giá trị dựa trên thông tin tình báo về mối đe dọa. 

Đội ngũ bảo mật sẽ nhận được các CVE có điểm rủi ro liên quan, được bổ 

sung bởi thông tin đe dọa bên ngoài ở bất kỳ đâu, nâng cấp quy trình xử lý 

bản vá lỗ hổng bảo mật. Cơ chế tích hợp này giúp khách hàng IVM đồng 

bộ hóa ngay lập tức các lỗ hổng bảo mật và ưu tiên vá lỗi CVE dựa trên 

mức độ nghiêm trọng của rủi ro. 

Threat Command Vulnerability Risk Analyzer 

VRA ngay lập tức đánh giá rủi ro từ các lỗ hổng mới xuất hiện bằng cách 

cung cấp thông tin tình báo về mối đe dọa bên ngoài theo thời gian thực đối 

với tổ chức phát sinh trên các CVE cụ thể, được bổ sung bằng điểm số ưu 

tiên dựa trên rủi ro độc quyền. VRA tự động cung cấp cho CVE bối cảnh 

có giá trị và ưu tiên mức độ nghiêm trọng của lỗ hổng, loại bỏ việc phỏng 

đoán xác định thủ công xem CVE nào sẽ được vá lỗi trước. Kỹ sư bảo mật 

có thể đánh giá rủi ro bên ngoài gây ra từ mọi CVE và vá các lỗ hổng dựa 

trên mức độ liên quan. 

VRA là cầu nối dữ liệu quan trọng khách quan với thông tin tình báo 

về mối đe dọa theo bối cảnh. 

InsightVM 

Rapid7 IVM cho phép bạn duy trì sự tiên phong trước những kẻ xấu bằng 

cách cung cấp sự rõ ràng về nơi mà rủi ro hiện diện trên toàn hệ sinh thái 

của bạn, cũng như khả năng nhìn thấy các hành động cần thiết để ưu tiên 

và khắc phục những lỗ hổng đó. 

Với hiểu biết sâu sắc và chính xác về rủi ro của bạn, bạn có thể chuẩn bị và 

điều chỉnh các nhóm kỹ thuật cho ưu tiên thông qua việc khắc phục lỗ hổng. 

Tổng quan về bộ công cụ tích hợp: Cách thức hoạt động 

Vulnerability Risk Analyzer liên tục lấy CVE và dữ liệu lưu trữ từ 

InsightVM. Dữ liệu phong phú và mạnh mẽ cho phép người dùng xem xét 

và lọc thông tin tình báo về web công khai, web chìm và web đen liên quan 

từ các nguồn cụ thể và theo điểm rủi ro để đánh giá rủi ro CVE chi tiết. 

Điểm ưu tiên được tính bằng cách đo lường một số yếu tố, bao gồm các xu 

hướng và phát hiện từ cả các tác nhân không độc hại (chuyên gia bảo mật, 

nhân viên CNTT) cũng như tin tặc và các tác nhân độc hại (web đen, diễn 

đàn tin tặc, mạng xã hội, v.v.). Mỗi mô tả CVE bao gồm một đường xu 

hướng hiển thị mức độ hoạt động theo thời gian. Các lỗ hổng khai thác cho 

CVE và các đoạn mã thực tế được sử dụng để tận dụng CVE được hiển thị, 

giúp các nhóm bảo mật có thể nhìn thấy cách những kẻ tấn công khai thác 

lỗ hổng. 

 

Tính năng và khả năng 

• Ưu tiên vá lỗi CVE dựa trên 

rủi ro tự động 

• Quản lý bản vá tăng tốc so 

với quy trình sử dụng nhiều 

tài nguyên cũ 

• Đánh giá CVE liên tục để 

điều chỉnh ngay lập tức nhằm 

đảm bảo độ chính xác của 

điểm số rủi ro 

• Khả năng hiển thị các lỗ 

hổng đang bị khai thác ngoài 

thực tế và được liên kết với 

các chiến dịch thù địch nhắm 

mục tiêu vào tổ chức 

• Đọc Bảng dữ liệu phân tích 

rủi ro dễ bị tổn thương (liên 

kết đến phiên bản được tái 

cấu trúc thương hiệu) để tìm 

hiểu thêm. 



 

 

  

Bắt đầu ngay hôm nay 

Đầu tiên, tích hợp tài khoản IVM của bạn để bạn có thể nhập CVE vào VRA 

Threat Command. 

Khách hàng của InsightVM: Đăng nhập vào tài khoản IVM của bạn và 

làm theo các bước sau: 

1.Từ nền tảng, nhấp vào biểu tượng Settings > API Keys. 

2. Từ tab Organization Key, nhấp vào nút New organization Key. 

3. Nhập tên do người dùng xác định cho mã kích hoạt API. 

4. Sao chép mã kích hoạt API. 

Để nhập CVE vào mô-đun VRA, hãy làm theo các bước sau: 

1.Từ nền tảng, chọn Automation > Integrations. 

2. Từ cửa sổ Integrations., nhấp vào Cloud. Nhấp vào Add new device. 

3. Nhập tên do người dùng xác định cho thiết bị. 

4. Đối với Device type, chọn Rapid7 InsightVM. 

5. Nhập token mã kích hoạt API InsightVM của bạn cùng với Vùng lưu trữ 

dữ liệu thực tế. 

Bạn nên nhấp vào Test Credentials để đảm bảo rằng khóa và vùng hợp lệ. 

Nếu khóa hoặc vùng không hợp lệ, một thông báo sẽ hiển thị. 

6. Nhấp vào Add. 

 

Ngoài ra, người dùng có thể tận dụng thông tin tình báo về mối đe dọa 

Rapid7 bằng cách nhấn vào mô-đun TIP Threat Library and Investigation 

của chúng tôi. Với những công cụ này, các mối đe dọa trên mạng được 

dịch thành IOC có thể được sử dụng để phát hiện, chặn và giảm thiểu các 

mối đe dọa trong môi trường của bạn. 

Bộ công cụ tích hợp VRA và InsightVM mang đến cho khách hàng khả 

năng hiển thị đầy đủ các nội dung và lỗ hổng trên giao diện tấn công của 

tổ chức. 

 



 

 

Sau khi kết nối được thiết lập, VRA sẽ liên tục lấy các CVE có liên quan 

từ phiên bản IVM của bạn. Dữ liệu CVE được nhập từ IVM sẽ hiển thị 

trong trang Risk Analyzer > Vulnerabilities. 

 

Giới thiệu về Rapid7 

Với Rapid7 (NASDAQ: RPD), các chuyên gia CNTT và bảo mật có thể 

nhìn nhận rõ ràng và tự tin về những gì họ cần để bảo vệ trước rủi ro ngay 

từ đầu và thúc đẩy đổi mới. Rapid7, một giải pháp phân tích chuyển đổi 

dữ liệu thành câu trả lời, loại bỏ các điểm mù và cung cấp cho khách hàng 

thông tin chuyên sâu mà họ cần để phát triển và vận hành an toàn các cơ 

sở hạ tầng, mạng và ứng dụng CNTT phức tạp ngày nay. 

Các giải pháp của Rapid7 bao gồm quản lý lỗ hổng bảo mật, kiểm thử 

thâm nhập, bảo mật ứng dụng, phát hiện và ứng phó sự cố, SIEM và quản 

lý nhật ký, đồng thời cung cấp các dịch vụ tư vấn và quản lý trong danh 

mục. 

Để tìm hiểu thêm về Rapid7 hoặc tham gia vào nghiên cứu mối đe dọa 

của chúng tôi, vui lòng truy cập www.rapid7.com. 

 

SẢN PHẨM Để tìm hiểu thêm hoặc bắt đầu dùng thử miễn phí, vui lòng truy cập: 

https:www.rapid7.com/try/insight/ 

Để được tư vấn và hỗ trợ chi tiết về sản phẩm, vui lòng liên hệ: 

 

Công ty cổ phần Tin học Mi Mi (Mi2 JSC) 

Nhà phân phối chính thức của Rapid7 tại Việt Nam từ 2016 

Website: mi2.com.vn   |   Email: mi2jsc@mi2.com.vn 
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