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Rapid7 Threat Command Vulnerability Risk Analyzer + InsightVM

Céc nhom bao mat dang phai d6i mat véi nhidu 16 hong va canh bao hon
mirc ho ¢6 thé giai quyét. Mot thanh phan bat bugc caa hé thong phong thu
mang hiéu qua |a phan tng wu tién va tu dong ddi voi cac mbi de doa lign
quan dén té chuc cua ban, dy chinh 1a diéu ma bo cong cu tich hop Rapid7
Threat Command Vulnerability Risk Analyzer va InsightVM mang lai.

Hé théng danh gia 16 hong (CVSS) truyén théng thiéu théng tin quan trong,
bao gém dong co, ¥ dinh va su sin sang khai thac 16 hong cua tin tic. Vi
tat ca cac 156 hong bao mat khdng thé va khong nén dugc khic phuc cling
mét ldc, nén viée wu tién tr dong cac 15 hong nghiém trong 1a diéu can thiét.
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Tinh niang va kha niang

Uu tién v4 16i CVE dya trén
rui ro ty déng

Quan Iy ban vé ting tc so
V6i quy trinh sir dung nhiéu
tai nguyén cii

Panh gia CVE lién tuc dé
diéu chinh ngay lap tic nham
dam bao d6 chinh xac cua
diém s6 rui ro

Kha ning hién thi cac 15
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B¢ cong cu tich hop VRA + IVM két hop khd nang cua hai tru cot co ban
cua nén tang Rapid?7 Insight va mang dén cho khach hang kha nang hién
thi ddy du tai san va cac 15 hdng bao mat duoc vu tién trong toan t chuc.
IVM quét, phat hién va gitp khach hang wu tién giam thiéu 16 hong bao
mat duya trén cac thong s6 ki thuat va nguén ma, trong khi VRA cung cap
béi canh c6 gia tri dua trén thong tin tinh bao vé méi de doa.

Doi ngii bao mat s& nhan dugc cac CVE c6 diém rai ro lién quan, duoc bd
sung bai théng tin de doa bén ngoai ¢ bat ky dau, nang cp quy trinh xir ly
ban va 16 hong bao mat. Co ché tich hop nay gilp khach hang IVM dong
bo héa ngay lap tirc cac 16 héng bao mat va wu tién va 16i CVE duya trén
mirc d¢ nghiém trong cua rui ro.

Threat Command Vulnerability Risk Analyzer

VRA ngay lap tirc danh gia riii ro tir cac 16 hong méi xuat hién bang céach
cung cap thdng tin tinh bao vé méi de doa bén ngoai theo thai gian thyuc ddi
Véi t6 chirc phat sinh trén cac CVE cu thé, duoc bo sung bang diém sb vu
tién dwa trén rai ro doc quyén. VRA tu dong cung cip cho CVE béi canh
¢6 gi tri va wu tién muc do nghiém trong cua 16 hong, loai bo viéc phong
doan xac dinh thi cong xem CVE nao sé duoc va 16i trude. K§ su bao mat
c6 thé danh gia rai ro bén ngoai gay ra tir moi CVE va va cac 15 héng dua
trén mac do lién quan.

InsightVM

Rapid7 IVM cho phép ban duy tri su tién phong truéc nhitng ké xau bang
cach cung cap su rd rang vé noi ma rui ro hién dién trén toan hé sinh théi
cta ban, ciing nhu kha ning nhin thay cac hanh dong can thiét dé wu tién
va khic phuc nhiing 16 hong do.

Vi hiéu biét sau sic va chinh xac vé rui ro caa ban, ban c6 thé chuan bj va
diéu chinh cac nhdm k¥ thuat cho wu tién thong qua viéc khac phuc 16 hong.

Toéng quan vé bd cong cu tich hep: Cach thirc hoat déng

Vulnerability Risk Analyzer lién tuc ldy CVE va dir liéu luu trir tor
InsightVM. Dt liéu phong pht va manh mé cho phép nguoi dung xem xét
va loc théng tin tinh bao vé web cong khai, web chim va web den lién quan
tir cac ngudn cu thé va theo diém rii ro dé danh gia ri ro CVE chi tiét.

Diém wu tién duoc tinh bang cach do luong mot sé yéu té, bao gom cac xu
hudng va phat hién tir ca cac tdc nhan khong doc hai (chuyén gia bao mat,
nhan vién CNTT) ciing nhu tin tic va cac tac nhan doc hai (web den, dién
dan tin tic, mang x& hoi, v.v.). M&i md ta CVE bao gdm mot dudng xu
hudng hién thi mic do hoat dong theo thoi gian. Céc 16 hdng khai thac cho
CVE va cac doan ma thuc té duoc sir dung dé tan dung CVE dugc hién thi,
gilip cac nhém bao mat c6 thé nhin thay cach nhiing ké tan cong khai thac
15 héng.
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Ngoai ra, nguoi ding c6 thé tan dung thong tin tinh béo vé méi de doa
Rapid7 bang cach nhan vao mo-dun TIP Threat Library and Investigation
cuia chung toi. Vai nhitng cong cu nay, cac méi de doa trén mang duogc -
dich thanh 10C cd thé duoc sir dung dé phét hién, chan va giam thiéu cac
mdi de doa trong mdi truong cua ban.

Bo cong cu tich hgp VRA va InsightVM mang dén cho khéach hang kha
nang hién thi day du cac noi dung va 16 hong trén giao dién tan cong cua
to chuc.
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Dau tién, tich hop tai khoan IVM cua ban dé ban c6 thé nhap CVE vao VRA
Threat Command.

Khéch hang ciaa InsightVM: Dang nhip vao tai khoan IVM caa ban va
lam theo cac bwéc sau:

1.Twr nén tang, nhap vao biéu twong Settings > API Keys.

2. Tur tab Organization Key, nhip vao nit New organization Key.

3. Nhép tén do nguoi dung xac dinh cho ma kich hoat API.

4. Sao chép mé kich hoat API.

Pé nhap CVE vao mo-dun VRA, hiy lam theo cac bwéc sau:

1.Tir nén tang, chon Automation > Integrations.

2. Tir cira s6 Integrations., nhip vao Cloud. Nhap vao Add new device.
3. Nhap tén do ngudi ding xéac dinh cho thiét bi.

4. Poi véi Device type, chon Rapid7 InsightVM.

5. Nhap token md kich hoat API InsightVM cua ban cung véi Vung luu trit
dir liéu thuc te.

Ban nén nhip vao Test Credentials dé dam bao rang khda va ving hop Ié.
Néu khéa hoic viing khdng hop 16, mét thong bao s& hién thi.
6. Nhip vao Add.
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Sau khi két néi dugc thiét 1ap, VRA s¢ lién tuc lay cac CVE c6 lién quan
tir phién ban IVM caa ban. Dit liéu CVE dugc nhap tir IVM sé& hién thi
trong trang Risk Analyzer > Vulnerabilities.
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V6i Rapid7 (NASDAQ: RPD), cac chuyén gia CNTT va bao mét c6 thé
nhin nhan r rang va tu tin vé nhitng gi ho can dé bao vé trudc rai ro ngay
tir ddu va thiic day d6i mai. Rapid7, mét giai phap phan tich chuyén doi
dit ligu thanh cau tra 101, loai bo cac diém ml va cung cap cho khéch hang
thong tin chuyén sdu ma ho can dé phét trién va van hanh an toan cac co
s& ha tang, mang va tng dung CNTT phuc tap ngay nay.

Céc giai phap cia Rapid7 bao gom quan Iy 16 hong bao mat, kiém thir
tham nhap, bao mat ang dung, phat hi¢n va ing pho su co, SIEM va qudn
Iy nhat ky, dong thoi cung cap céc dich vu tu van va quan ly trong danh
muc.

Dé tim hiéu thém vé Rapid7 hoic tham gia vao nghién ciru méi de doa
cua chang toi, vui long truy cap www.rapid7.com.

Dé tim hiéu thém hoic bit dau dung the mién phi, vui 1dng truy cap:
https:www.rapid7.com/try/insight/

Pé dwge tw van va hd tro chi tiét vé san pham, vui long lién hé:
=0
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